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Data sheet

©® Avast Ultimate Business Security

Avast Ultimate Business Security unisce il nostro premiato antivirus aziendale, la protezione
dei dati,i nostri migliori strumenti per la privacy e la gestione automatizzata delle patch per
mantenere i tuoi dispositivi e le tue applicazioni aggiornati e sicuri.

Il massimo della protezione e dell'automazione
online di cui il tuo business ha bisogno

Dispositivo e Protezione
della Privacy

(©) Proteggi i tuoi dispositivi dalle
minacce
Assicurati una maggiore tranquillit
con il premiato antivirus aziendale
di Avast che é ricco di funzioni,ma
non rallenta la tua attivit .

(©) Resta sicuro e anonimo online
Dai ai tuoi dipendenti la privacy e
la sicurezza di cui hanno bisogno,
in modo che possano rimanere
produttivi,non importa da dove
stiano lavorando.

Gestione Patch

() Risparmia tempo con

l'applicazione automatica delle
patch

| criminali informatici sfruttano le
vulnerabilita del software senza
patch nei sistemi operativi e nelle
applicazioni comunemente usate
(Java, Adobe, Google Chrome, Zoom,
ecc.) come parte di attacchi mirati.
Gestione delle Patch Aziendali
Avast si occupera automaticamente
delle vulnerabilita del tuo software
e delle applicazioni di terze parti per
mantenere il tuo business al sicuro.

Business Hub

(©) Sicurezza che cresce conil tuo
business
Man mano che il tuo business
cresce, crescono anche le tue
esigenze di sicurezza.lLa nostra
piattaforma di gestione online,
Avast Business Hub, facilita la
gestione di tutti i tuoi dispositivi
e servizi di sicurezza da un unico
posto
- sempre e ovungue.

48 milioni

Avast impedisce oltre 48
milioni attacchi informatici
giornalieri
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33 milioni+
In media, Avast blocca
oltre 33 milioni attacchi di
phishing ogni mese
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300 milioni

Ogni mese, Avast protegge
gli utenti da 300 milioni di
visite a siti dannosi

3 milioni
Ogni mese, Avast blocca

una media di 3 milioni di
unici URL di phishing
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400 milioni+

Avast protegge oltre 400
milioni di internauti
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4 milioni+
Avast blocca una media

di oltre 4 milioni attacchi
ransomware al mese

i

1.5 miliardi+

Avast blocca una media di
oltre 1,5 miliardi attacchi
malware al mese
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Caratteristiche
Caratteristiche di Sicurezza

File Shield CyberCapture

O Scansiona i programmi e i file salvati sul PC = Rileva e analizza i file rari e sospetti. Se si tenta

alla ricerca di minacce dannose in tempo reale
prima di permetterne |'apertura, l'esecuzione,
la modifica o il salvataggio. Se viene rilevato un
malware, File Shield impedisce al programma o
al file di infettare il PC.
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Web Shield

Scansiona i dati che vengono trasferiti quando
si naviga in internet in tempo reale per impedire
che il malware, come gli script dannosi, vengano
scaricati ed eseguiti sul tuo PC.
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Mail Shield

Scansiona in tempo reale i tuoi messaggi e-mail
in entrata e in uscita alla ricerca di contenuti
dannosi come i virus. La scansione si applica
solo ai messaggi inviati o ricevuti utilizzando un
software di gestione della posta (client di posta
elettronica come Microsoft Outlook o Mozilla
Thunderbird). Se accedi al tuo account di posta
elettronica basato sul web tramite un browser
internet, il tuo PC & protetto da altri scudi Avast.
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Behavior Shield

Monitora tutti i processi sul PC in tempo reale
alla ricerca di comportamenti sospetti che

possono indicare la presenza di codice dannoso.

Behavior Shield funziona rilevando e bloccando
i file sospetti in base alla loro somiglianza con
altre minacce note, anche se i file non sono
ancora aggiunti al database delle definizioni dei
virus.
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di eseguire un tale file, CyberCapture blocca

il file dal tuo PC e lo invia all’Avast Threat Lab
dove viene analizzato in un ambiente virtuale
sicuro.
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Firewall

Controlla tutto il traffico di rete tra il tuo

PC e il mondo esterno per proteggerti da
comunicazioni e intrusioni non autorizzate. Il
firewall pud impedire ai dati sensibili di lasciare
il tuo PC e pu0 bloccare i tentativi di intrusione
degli hacker.
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SmartScan

Scansiona per malware, applicazioni obsolete,
impostazioni non sicure e componenti
aggiuntivi sospetti.
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Sandbox

Permette di navigare sul web o eseguire
un‘applicazione in un ambiente completamente
isolato e sicuro. Quando si esegue
un‘applicazione in Sandbox, l'attivita e il
contenuto web sono contenuti,in modo da
prevenire i danni al tuo PC. Questo ¢ utile
quando si desidera eseguire applicazioni
sospette o non attendibili senza rischi.
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Wi-Fi Inspector

Esamina la tua rete alla ricerca di vulnerabilit e
identifica i potenziali problemi di sicurezza che
aprono la porta alle minacce. Questa funzione
controlla lo stato della rete, i dispositivi connessi
alla rete e le impostazioni del router. Wi-Fi
Inspector ti aiuta a proteggere la tua rete per
evitare che gli aggressori vi accedano e usino
male i tuoi dati personali.
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Real Site

Ti assicura contro I'hijacking del DNS (Domain
Name System). Alcuni programmi maligni
possono reindirizzare 'utente da un URL
autentico a uno non autentico per acquisire
informazioni sensibili come nomi utente,
password e

dettagli della carta di credito.
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Rescue Disk

Permette di scansionare il PC quando il sistema
non ¢ in funzione. Questo metodo aumenta
significativamente le tue possibilita di rilevare e
rimuovere il malware, perché il malware non & in
grado di contrastare. Se sospetti che il tuo PC
e infettato da malware e tutte le altre scansioni
antivirus non sono state in grado di risolvere il
problema, & possibile utilizzare Rescue Disk.
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Estensione del Browser di Sicurezza
Analizza i siti per l'autenticita e blocca gli
annunci dannosi.
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Remote Access Shield

Previene gli exploit del protocollo RDP (Remote
Desktop Protocol) e gli attacchi brute-force
permettendovi di scegliere chi pud accedere

in remoto al vostro computer e bloccare le
connessioni indesiderate.
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Data Shredder

Permette di cancellare irreversibilmente i file
o le unita in modo che non ci sia modo per
nessuno di ripristinare e abusare dei tuoi dati.
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Exchange Server Protection

Scansiona e filtra le e-mail a livello di server
Exchange, fermando i potenziali attacchi prima
che si diffondano nella rete.
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Protezione del server SharePoint
Controlla tutti i file caricati sullo storage
condiviso per garantire che il malware non
possa compromettere i dati.
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Caratteristiche sulla privacy
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SecurelLine VPN

Funziona come un tunnel privato attraverso
internet che cripta i tuoi dati e protegge la

tua connessione quando usi connessioni

Wi-Fi pubbliche,come quelle nei caffe o negli
aeroporti. SecureLine VPN ha server in diverse
localita, il che significa che puoi evitare le
restrizioni di geolocalizzazione e accedere ai tuoi
contenuti preferiti mentre sei in viaggio.
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Webcam Shield

Impedisce ad applicazioni e malware di
accedere alla webcam del tuo PC senza il
tuo consenso. Con Webcam Shield abilitato,
le applicazioni non affidabili non possono
catturare immagini o video, o inviare il
contenuto al di fuori del vostro PC per
compromettere la vostra privacy.
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Funzionalita di Gestione delle Patch

Orari di Distribuzione Flessibili

anifica e distribuisce le patch in momenti specifici,
o distribuisce manualmente a gruppi o dispositivi
individuali.

Pannello intuitivo

estisci tutte le patch del software e visualizza i
riepiloghi grafici delle patch installate, mancanti
o non riuscite da qualsiasi dispositivo.

Patch Personalizzabili

Seleziona i fornitori di software, i prodotti e
la importanza delle patch da scansionare e
installare. Crea facilmente esclusioni per le
applicazioni.

Centinaia di Patch

Distribuisci le patch per i sistemi operativi
Windows e centinaia di applicazioni software
di terze parti supportate per una protezione
completa.
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Protezione delle password

Impedisce ad applicazioni e malware di
visualizzare,cambiare o cancellare le password
salvate nei tuoi browser Google Chrome, Mozilla
Firefox, Microsoft Edge e Avast Secure Browser.
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Aggiornare le Capacita dell’Agente
Scarica i file di installazione delle patch una sola
volta in un apposito agente di aggiornamento
che li distribuisce senza soluzione di continuit

a tutti i dispositivi gestiti in rete, riducendo il
traffico di rete.

Rapporti Completi

Stabilisci facilmente la salute e la sicurezza
del software del dispositivo con una varieta di
rapporti facilmente configurabili.

Scansioni Automatiche

Pianifica le scansioni delle patch da eseguire
automaticamente ogni 24 ore, e imposta le
patch da distribuire in un giorno specifico.
Queste impostazioni predefinite possono essere
personalizzate in qualsiasi momento.

La gestione delle patch & attualmente disponibile solo per

Windows.
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Disponibile con la nostra piattaforma di gestione online,
I'’Avast Business Hub

Configura e installa facilmente la tua protezione, monitora i dispositivi, gestisci i tuoi abbonamenti e altro
ancora da un solo posto, sempre e ovunque.

Gestione on-premise non disponibile.

Business Hub (piattaforma di gestione Servizi integrati (disponibili come
online) caratteristiche: componenti aggiuntivi nel Business
Hub)

e Pannello intuitivo
e Rapporti completi
e Gestione dei dispositivi e delle politiche e Backup su cloud

e Avuvisi e notifiche centralizzate e Controllo Web (in arrivo nel 2022!)
e Comandiin tempo reale

e Scoperta della rete e implementazione remota

e Accesso remoto di base e strumento di

supporto

e Controllo da remoto premium

Informazioni su Avast Business

Avast offre soluzioni di cybersecurity semplici da usare,economiche e premiate per le aziende piccole e in crescita.
Avast fornisce servizi di sicurezza integrati per proteggere i tuoi dispositivi, dati, applicazioni e reti. Sostenuti da 30
anni di innovazione, abbiamo una delle reti di rilevamento delle minacce piu grandi e disperse al mondo. Le nostre
soluzioni di cybersecurity sono costruite per fornire la massima protezione in modo che tu possa preoccuparti
meno delle minacce informatiche e concentrarti di piu sulla crescita del tuo business. Per ulteriori informazioni
sulle nostre soluzioni di sicurezza informatica, visita www.avast.com/business.
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